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Scoring und Datenschutz -

Automatisierte Entscheidungen im
Einzelfall nach dem EuGH-Urteil
vom 07.12.2023 (C-634/21)
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Sozietdt mit Standorten in Kéln und Erkelenz

» Spezialisiert auf Datenschutzrecht, Datenrecht, IT- und IT-Sicherheitsrecht und kollektives IT-Arbeitsrecht

+ 18 Menschen (*) : 8 Anwalt:innen (m/w/d), 1 Wirtschaftsjurist, 5 Datenschutzbeauftragte & 1 Spezialist fur Informationssicherheit
und Krisenkommunikation

(*) Wir schliefSen in unserer Darstellung insgesamt alle Menschen ein, auch wenn im Folgenden nicht gegendert wird.

Spezialisten fur digitale Transformation, Auszeichnungen u.a.

» Beste Wirtschaftskanzleien 2024 (brandeins v. 18.05.2024)

+ Best Of Legal Awards 2023: Mittelstandische Kanzlei (WirtschaftsWoche 49/2023)
» Best Of Legal Awards 2023: New Work & Culture (WirtschaftsWoche 49/2023)

« TOP Kanzlei Datenschutzrecht (WirtschaftsWoche 32/2023)

« TOP Wirtschaftskanzlei Datenschutzrecht (Focus 36/2021)

« Fuhrende Kanzlei im IT und Datenschutzrecht (kanzleimonitor.de 2020/2021)
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Auskunftei
Errechnet Scorewert aus Fragt Scorewert Uber
dort gespeicherten betroffene Person zu
At 2 g:;st?;?gg:ﬁZiegeegg:ten zukUnftigem Zahlverhalten
DSGVO? ab
Betroffene Kredit-
Person institut

Lehnt Kreditantrag
.mal3geblich” beruhend auf
Scorewert-ab

Art. 22
DSGVO?
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Mathematisch- Scoring = Berechnung eines Wahrscheinlichkeitswerts Uber ein
statistisches Verfahren bestimmtes zuklnftiges Verhalten einer natlrlichen Person in
(i.dR. Peer Group-Prinzip) . e
Zusammenhang mit Vertragsverhaltnissen.

Personen mit
vergleichbaren
Merkmalen

Bestimmte Merkmale verhglten S.iCh
einer Person gleichartig

Wahrscheinlichkeitswert
Uber zukunftiges =
Verhalten der Person

Scoring
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ART. 22 DSGVO: AUTOMATISIERTE ENTSCHEIDUNGEN IM EINZELFALL

(1) Die betroffene Person hat das Recht, nicht einer ausschlieflich auf einer automatisierten
Verarbeitung - einschliellich Profiling — beruhenden Entscheidung unterworfen zu werden,
die ihr gegentiber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich
beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erflillung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
Malnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen
der betroffenen Person enthalten oder

¢) mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

(3) Indenin Absatz 2 Buchstaben a und ¢ genannten Féllen trifft der Verantwortliche
angemessene MalRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen
der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entscheidung gehort.

Regel: ,nicht
unterworfen zu
werden”

drei
Ausnahmen

Bedingungen fur
zwei der drei
Ausnahmen
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Wesentliche Aussagen des EuGH zu Art. 22 DSGVO insgesamt: e

scheidung
« Art. 22 Abs. 1 DSGVO verlangt dreistufige Prifung:
a. Entscheidung;
b. maldgeblich beruhen auf einer automatisierten Verarbeitung; und

c. rechtliche Wirkung der Entscheidung gegenuber betroffener Person
oder erhebliche Beeintrachtigung in ahnlicher Weise

beruht auf

« Art. 22 Abs. 1 DSGVO = zwingendes Verarbeitungsverbot, was unmittelbar e
ohne Antrag der betroffenen Person greift bVe_trOf‘
eitung

« Art. 22 Abs. 2 DSGVO legt abschlieRend fest, wann ausnahmsweise das
Verarbeitungsverbot aus Art. 22 Abs. 1 DSGVO nicht greift

- Nationale Rechtsvorschriften i.S.d. Art. 22 Abs. 2 Buchst. b DSGVO
mussen angemessene SchutzmaBnahmen treffen und sicherstellen, dass
alle Anforderungen aus Art. 5 Abs. 1, Art. 6 DSGVO eingehalten werden

« Rechtsvorschriften i.5.d. Art. 22 Abs. 2 Buchst. b DSGVO durfen keine Wf@'g
erganzenden Vorgaben zu Art. 6 Abs. 1 Satz 1 Buchst. a, b, f DSGVO
enthalten und Ergebnis einer Interessenabwagung nicht vorschreiben
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Entscheidung i.S.d. Art. 22 Abs. 1 DSGVO:

« Entscheidung erfasst
« jede Handlung und andere MaRnahme,
« die das Potential zur HerbeifUhrung einer Wirkung i.S.v. Art. 22 Abs.
1 DSGVO zu Lasten der betroffenen Person hat

« Argument: Anderenfalls droht Schutzlicke zu Lasten betroffener Personen

« Anwendung auf Sachverhalt bei Errechnung des
Wahrscheinlichkeitswerts:

« Merkmal ,Handlung” gegeben = Ergebnis der Berechnung

« Merkmal ,Potential zur Herbeifuhrung einer Wirkung im Sinne einer
erheblichen Beeintrachtigung in eigener Weise" gegeben

Ent-
scheidung

beruht auf
auto-
matisierter
Verar-
beitung

entfaltet
Wirkung
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Beruhen auf automatisierter Verarbeitung i.S.d. Art. 22 Abs. 1
DSGVO:

« Entscheidung ist Folge

« einer Verarbeitung mit Hilfe automatisierter Verfahren
(einschlieBlich Profiling) i.S.v. Art. 4 Nr. 2 DSGVO; und

« Wirkung der Entscheidung beruht malRRgeblich auf dieser
automatisierten Verarbeitung

» Achtung: EuGH nimmt auf den Wortlaut ,ausschliefSlich [...]
beruhen” keinen Bezug und betrachtet nicht ,human in the
loop"

- Anwendung auf Sachverhalt bei Errechnung des
Wahrscheinlichkeitswerts:

« Scoring nutzt Profiling (Art. 4 Nr. 4 DSGVO) und das ist stets eine
automatisierte Verarbeitung

- ,majfgeblich beruhen” wegen Vorgabe aus Vorlagebeschluss ohne
weitere Prafung vom EuGH zu bejahen

» Achtung: keine inhaltlichen Aussagen zu diesem Kriterium

URTEIL

Ent-
scheidung

beruht auf
auto-
matisierter
Verar-
beitung

entfaltet
Wirkung
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Entfalten einer Wirkung i.S.d. Art. 22 Abs. 1 DSGVO:

« Entscheidung entfaltet nachteilige Wirkung i.S.d. Art. 22 Abs. 1 DSGVO
bei

> rechtlicher Wirkung gegenuber betroffener Person; oder
> erheblicher Beeintrachtigung in ahnlicher Weise

Anwendung auf Sachverhalt bei Errechnung des
Wahrscheinlichkeitswerts:

« spatere Ablehnung eines Kredits wirkt erheblich beeintrachtigend

« Achtung: keine inhaltlichen Aussagen zu diesem Kriterium

Ent-
scheidung

beruht auf
auto-
matisierter
Verar-
beitung

entfaltet
Wirkung
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Auslegung

Nach EuGH...

,Malkgeblich” beruhen?

Aus\egu\’\%?

..wird

VETTTIULeL

schufa

13
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.Rechtliche Wirkung”

= wenn die Entscheidung den rechtlichen Status
der betroffenen Person &ndert

- eine Rechtsfolge wird gesetzt

+ Beispiel: Auflésung eines Vertrags
« Keine rechtliche Wirkung:
automatisierte Ablehnung eines
Vertragsschlusses
« Argument: rechtliche Position der
betroffenen Person nicht
verandert

Auslegung ,Wirkung entfalten”?

Definitionen aus
Leitlinien der Art.
29
Datenschutzgruppe
(WP251rev.01) v.
6.2.2018

~LAhnliche erheblich beeintrachtigende Wirkung”

= die Entscheidung muss:

- die Umstdnde, das Verhalten oder die

Entscheidung der betroffenen Person

erheblich beeintréchtigen,
+ die betroffene Person dauerhaft oder Uber
einen ldngeren Zeitraum erheblich
beeintrachtigen oder
* im schlimmsten Fall zum Ausschluss oder zur
Diskriminierung von Personen fUhren.

 Beispiel: automatische Ablehnung eines
Online-Kreditantrags oder Online-
Einstellungsverfahren ohne jegliches
menschliche Eingreifen (Erwagungsgrund
71S. 1 der DSGVO)
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Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung - einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden,
die ihr gegenber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich
beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a) fir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene
MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen

der betroffenen Person enthalten oder
c) mitausdricklicher Einwilligung der betroffenen Person erfolgt

In den in Absatz 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwortliche
angemessene Malnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen
der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entscheidung gehort.

ABLEITUNGEN

EuGH:

... keine Verarbeitungen
gestattet, die gegen
Anforderungen aus Art. 5
Abs. 1, Art. 6 DSGVO
verstoBen

§ 31 BDSG: SCHUTZ DES WIRTSCHAFTSVERKEH
BONITATSAUSKUNFTEN

ABLEITUNGEN: Nationales Recht

BEI SCORING UND

(1) Die Verwendung eines Wahrscheinlichkeitswerts (iber ein immtes zukinftiges Verhalten

einer natdrlichen Person zum Zweck der Entscheidu er die Begriindung, Durchfiihrung

oder Beendigung eines Vertragsverhaltnisses leser Person (Scoring) ist nur zulassig,

wenn
Festlegung, wann
eine Verarbeitung

ausschlieflich
zul@ssig ist

1. die Vorschriften des Datenschy#echts eingehalten wurden,

(2) Die Verwendung eig#® von Auskunfteien ermittelten Wahrscheinlichkeitswerts tber die

t erbracht worden ist, berlicksichtigt werden,

keine Festlegungen
zu allen Grundsdatzen
aus Art. 5, 6 DSGVO

(fast) keine
Schutzmaflinahmen

§ 31BDSG
europarechtswidrig
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§ 31 BDSG

ABLEITUNGEN FUR SCORING

Art. 22 Abs. 1 DSGVO: Geschaftsmodell tot?
Verarbeitungsverbot Bonitatsprufung tot?
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ABLEITUNGEN FUR DEN GESETZGEBER

Umsetzungsstand BDSG-Anderungsgesetz (DIP)

=Y

Referentenentwurf ist
veroffentlicht
09.08.2023

&

Regierungsentwurf (BR-Drs.
72/24) ist verabschiedet
07.02.2024

Ausschusse haben
Empfehlungen (BR-Drs.
72/1/24) abgegeben
11.03.2024

&

Regierungsentwurf (BT-Drs.
20/10859) ist verabschiedet
27.03.2024

1. Beratung (BT-
Plenarprotokoll 20/168, S.
21633D-21643B) ist erfolgt

15.05.2024

Gesetz ist noch nicht
verkindet


https://dip.bundestag.de/vorgang/erstes-gesetz-zur-änderung-des-bundesdatenschutzgesetzes/308702
https://www.bmi.bund.de/SharedDocs/downloads/DE/gesetzestexte/gesetzesentwuerfe/entwurf_aendG_bdsg.pdf;jsessionid=4EA97CAB778CD6EB2DB03C80B74F78CF.live871?__blob=publicationFile&v=5
https://dserver.bundestag.de/brd/2024/0072-24.pdf
https://dserver.bundestag.de/btd/20/108/2010859.pdf
https://dserver.bundestag.de/btp/20/20168.pdf#P.21633
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ABLEITUNGEN FUR DEN GESETZGEBER 19

EuGH: Rechtsvorschriften i.S.d. Art. 22 Abs. 2 Buchst. b DSGVO dirfen keine
erganzenden Vorgaben zu Art. 6 Abs. 1 Satz 1 Buchst. a, b, f DSGVO enthalten
und Ergebnis einer Interessenabwagung nicht vorschreiben.

.§ 37a
Scoring

(1) Das Recht gemaf Artikel 22 Absatz 1 der Verordnung (EU) 2016/679, keiner aus-
schlieRlich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen
zu werden, besteht Uber die in Artikel 22 Absatz 2 Buchstabe a und c der Verordnung (EU)
2016/679 genannten Ausnahmen hinaus nicht, wenn zu einer natiirlichen Person Wahr-
scheinlichkeitswerte erstellt oder verwendet werden lber

\ 4

1. ein bestimmtes zukiinftiges Verhalten der Person zum Zweck der Entscheidung Uber
die Begriindung, Durchfiihrung oder Beendigung eines Vertragsverhaltnisses mit die-
ser Person oder

2. ihre Zahlungsfahig- und -willigkeit durch Auskunfteien und unter Einbeziehung von In-
formationen uber Forderungen.

Integritdt & Vertraulichkeit
Art. 5 Abs. 1 Buchst. f DSGVO

Speicherbegrenzung
Art. 5 Abs. 1 Buchst. e DSGVO

Schutzmalknahmen
Art. 22 Abs. 2 Buchst. b DSGVO

(2) Wahrscheinlichkeitswerte im Sinne des Absatzes 1 dirfen nur erstellt oder ver-
wendet werden, wenn

1. fir die Erstellung folgende Daten nicht genutzt werden:

(4) Verantwortliche, die Wahrscheinlichkeitswerte im Sinne des Absatzes 1 erstellen,
haben auf Antrag der betroffenen Person in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache Folgendes mitzuteilen:

Die hierfiir erforderlichen Informationen sind fiir ein Jahr zu speichern.

(5) Auf Verantwortliche, die Wahrscheinlichkeitswerte nach Absatz 1 erstellen oder
verwenden, findet § 34 Absatz 1 Satz 2 keine Anwendung.

(6) Gegeniiber einem Verantwortlichen hat die betroffene Person hinsichtlich der je-
weiligen auf Wahrscheinlichkeitswerten nach Absatz 1 beruhenden Entscheidung das
Recht auf Anfechtung, Darlegung des eigenen Standpunkts und Entscheidung einer natiir-
lichen Person.”

RechtmaRigkeit
Art. 5 Abs. 1 Buchst. a DSGVO

Zweckbindung
Art. 5 Abs. 1 Buchst. b DSGVO

Datenminimierung & Richtigkeit
Art. 5 Abs. 1 Buchst. ¢, d DSGVO

Transparenz
Art. 5 Abs. 1 Buchst. a DSGVO
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ABLEITUNGEN:

Ablehnende
Entscheidung auf
Score und weitere

Begt’mstigende Kriterien stutzen.

Entscheidung
ausschlie3lich auf
(positiven) Score
stutzen

Score darf nicht
maldgeblich sein.

Andere
Entscheidungs-
kriterien neben Score

Art. 22 Abs. 1 DSGVO miteinbezishen

nicht anwendbar

Dokumentation der
Entscheidungs-
kriterien

Bedingung aus Art. 6
DSGVO +

Was geht noch? 20

Ausnahme nach
Art. 22 Abs. 2
DSGVO (+):
ablehnende
Entscheidung darf
mafdgeblich auf
Score gestutzt
werden.

Einwilligung

Recht auf Erwirken

+ human in the loop,
etc.

Zur Vertragserfullung
erforderlich
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SACHVERHALT
URTEIL
ABLEITUNGEN

FAZIT

FAZIT

272
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT.
FRAGEN? FRAGEN!

KREMER LEGAL

Disch-Haus, Bruickenstral3e 21
50667 Koln (Innenstadt)

Kolner Stral3e 78
41812 Erkelenz

IHRE ANSPRECHPARTNERIN

Dr. Judith Nink
judith.nink@kremer.legal
+49 (0) 221 27141874
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